D Stillfront

Datenschutzerklarung fur Applikationen
(Apps)

Die folgenden Informationen gelten fiir alle unsere Applikationen (Apps).
Die Nutzung dieser App kann mit der Verarbeitung von personenbezogenen
Daten verbunden sein. Damit diese Verarbeitungen fir Sie nachvollziehbar
sind, mochten wir Ihnen mit den folgenden Informationen einen Uberblick
zu diesen Verarbeitungen verschaffen. Um eine faire Verarbeitung zu
gewahrleisten, mdchten wir Sie aulRerdem Uber lhre Rechte nach der
Europaischen Datenschutz-Grundverordnung (DSGVO) und dem
Bundesdatenschutzgesetz (BDSG) informieren.

Verantwortlich fir die Datenverarbeitung ist Stillfront Germany GmbH,
Borselstrae 20, 22765 Hamburg (nachfolgend als ,wir" oder ,uns”
bezeichnet).
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Wenn Sie Fragen oder Anregungen zu diesen Informationen haben oder sich

wegen der Geltendmachung lhrer Rechte an uns wenden mochten,

kontaktieren Sie uns bitte Uber: https://support.goodgamestudios.com/

2. Allgemeine Hinweise zur Verarbeitung personenbezogener Daten

Bei der Nutzung dieses Angebots kann es zu einer Verarbeitung von
personenbezogenen Daten kommen. Der datenschutzrechtliche Begriff
,personenbezogene Daten” bezeichnet dabei alle Informationen, die sich
auf einen bestimmten oder bestimmbaren Menschen beziehen. Auch die
IP-Adresse kann so ein personenbezogenes Datum sein. Eine IP-Adresse
wird jedem mit dem Internet verbundenen Gerat durch den Internetprovider
zugewiesen, damit es Daten senden und empfangen kann. Bei der Nutzung
der App erfassen wir Informationen, die Sie selbst bereitstellen. Aulerdem
werden wahrend |hres Besuchs auf der App automatisch bestimmte
Informationen tber Ihre Nutzung der App durch uns erfasst.

Wir verarbeiten personenbezogene Daten unter Beachtung der
einschlagigen Datenschutzvorschriften der DSGVO und des BDSG. Eine
Datenverarbeitung durch uns findet nur auf der Grundlage einer
gesetzlichen Erlaubnis statt. Bei der Nutzung dieser App verarbeiten wir
personenbezogene Daten nur mit Ihrer Einwilligung (Art. 6 Absatz 1 Satz 1
Buchtstabe a DSGVO0), zur Erfiillung eines Vertrags, dessen Vertragspartei
Sie sind, oder auf Ihre Anfrage zur Durchflihrung vorvertraglicher
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Malnahmen (Art. 6 Absatz 1 Satz 1 Buchtstabe b DSGVO), zur Erfiillung
einer rechtlichen Verpflichtung (Art. 6 Absatz 1 Satz 1 Buchtstabe ¢
DSGVO) oder wenn die Verarbeitung zu Wahrung unser berechtigten
Interessen oder den berechtigten Interessen eines Dritten erforderlich ist,
sofern nicht lhre Interessen oder Grundrechte und Grundfreiheiten, die den
Schutz personenbezogener Daten erfordern, Giberwiegen (Art. 6 Absatz 1
Satz 1 Buchtstabe f DSGVO).

3. Dauer der Speicherung

Sofern sich aus den folgenden Hinweisen nichts anderes ergibt, speichern
wir die Daten nur solange, wie es zur Erreichung des Verarbeitungszwecks
oder fir die Erfullung unserer vertraglichen oder gesetzlichen Pflichten
erforderlich ist.

4. Ubermittlung der Daten

Sofern sich aus den folgenden Hinweisen nichts anderes ergibt, erfolgt die
Verarbeitung der Daten auf den Servern technischer Dienstleister, die hierzu
durch uns beauftragt wurden. Diese Dienstleister verarbeiten die Daten nur
nach ausdrticklicher Weisung und sind vertraglich zur Gewahrleistung von
hinreichenden technischen und organisatorischen MalRnahmen zum
Datenschutz verpflichtet.

Sofern wir in dieser Datenschutzerklarung auf eingebundene
Dienstleistungen weiterer Anbieter hinweisen, ist davon auszugehen, dass
personenbezogene Daten an den angegebenen Sitz dieser Anbieter
ubermittelt werden. Der Sitz dieser Anbieter kann sich in einem sog
Drittstaat auRerhalb der Europaischen Union bzw. des Europaischen
Wirtschaftsraums befinden. Weitere Information hierzu finden Sie unter der
jeweiligen Dienstleistung.

5. Datenerhebung bei Download

Beim Herunterladen der App werden aktiv keine Informationen an den
jeweiligen App Store (Apple App Store, Google Play, Amazon App Store,
Samsung App Store etc.) durch uns libertragen. Wenn Sie wissen mochten,
welche Daten durch die App Stores im Rahmen eines Downloads erhoben
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und verarbeitet werden, informieren Sie sich bitte in deren
Datenschutzbestimmungen. Wir haben keinen Einfluss auf eine etwaige
Datenerhebung der Stores. Diese sind flir die Verarbeitung etwaiger
personenbezogener Daten von Ihnen allein im Sinne von Art. 4 Nr. 7 DSGVO
verantwortlich.

6. Zugriffsbefugnisse dieser App

Diese App bendtigt verschiedene Zugriffbefugnisse auf Ihr Endgerat. Diese
Zugriffe sind erforderlich, um gewisse Funktionalitaten unserer Apps
gewabhrleisten zu kénnen. Wenn Sie beispielsweise Updates nur mit einer
WLAN-Verbindung herunterladen moéchten, braucht die App Zugriff auf die
WLAN-Verbindungen. Wenn Sie tber die App weitere Inhalte kaufen
mochten bendtigen wir ggf. Zugriff auf die hierfir erforderliche Schnittstelle
zu ihrem App Store. Ein weiteres Beispiel sind sogenannte
Push-Notifications, bei denen wir Giber eine Schnittstelle Nachrichten direkt
auf dem Endgerat anzeigen konnen. Die Zugriffsbefugnisse auf Thr mobiles
Endgeréat sind abhangig vom jeweiligen Betriebssystem (z.B. Android, iOS
etc.) und dem Store, in welchem die App gekauft wurde (z.B. Google Play
Store, Apple App Store, Amazon etc.). Sie erhalten im Regelfall vor der
Installation Informationen, welche Zugriffsbefugnisse durch unsere App
bendtigt werden.

Rechtsgrundlage fiir die Verarbeitung technisch notwendiger
Zugriffsbefugnisse ist Art. 6 Abs. 1 Satz. 1 Buchstabe b DSGVO. Alle
weiteren Zugriffsbefugnisse stiitzen wir auf Art. 6 Abs. 1 Satz. 1 Buchstabe
f DSGVO.

Unter Apple iOS erhalten Sie unter ,Einstellungen” jederzeit eine Ubersicht,
auf welche Inhalte unsere Apps zugreifen. Diese Zugriffsbefugnisse konnen
Sie nachtraglich wieder einschranken.

Unter Android werden ebenfalls verschiedene Zugriffsbefugnisse fiir Ihr
mobiles Endgerat bendtigt. Unter ,Einstellungen/ Apps”“ konnen Sie
nachtraglich die Zugriffsberechtigungen unserer Apps nachvollzielen.

7. Kontaktformular
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Unsere App enthalt ein Kontaktformular, Giber welche Sie uns Nachrichten
schicken konnen. Der Transfer lhrer Daten erfolgt dabei verschlisselt.

Rechtgrundlage fiir die Datenverarbeitung ist Art. 6 Abs. 1 Satz. 1
Buchstabe b DSGVO. Alle als Pflichtfelder gekennzeichneten Datenfelder
sind fir die Vertragsdurchfiihrung erforderlich. Eine Nichtbereitstellung hat
zur Folge, dass die vertragliche Leistung nicht durchgefiihrt werden kann.
Die Bereitstellung von weiteren Daten erfolgt freiwillig. Sie kdnnen uns
alternativ auch uber die Kontakt-E-Mail eine Nachricht schicken.

8. Registrierung und Anmeldung

Um bestimmte Funktionen der App zu nutzen, ist eine Registrierung lber die
App erforderlich. Mit Abschluss der Registrierung kommt ein Vertrag tber
die Nutzung zustande.

Im Rahmen der Nutzung werden nur die durch Sie bereitgestellten
Informationen verarbeitet. Diese Informationen sind aus der Eingabemaske
zur Registrierung ersichtlich. Die Verarbeitung beruht auf der
Rechtsgrundlage des Art. 6 Abs. 1 Satz. 1 Buchstabe b DSGVO. Die
Bereitstellung der Informationen, die als Pflichtangaben gekennzeichnet
sind, ist zwingend erforderlich, damit das Nutzungsverhaltnis zustande
kommen kann. Die bereitgestellten Daten werden nur fiir die in den
Nutzungshinweisen benannten Zwecke verarbeitet und nur fiir die Dauer der
Nutzung gespeichert. Sie kdnnen die Nutzung jederzeit beenden, indem Sie
Ihr Nutzerkonto deaktivieren.

9. Facebook Connect

Wir bieten Ihnen auch die Mdglichkeit einer einfacheren Registrierung zu
unserer Spielen und Services mit Facebook an. Hierfiir konnen Sie lhr
bestehendes Nutzer-Konto bei Facebook nutzen. Durch den Button ,Login
mit Facebook” konnen Sie diese Registrierungsmaoglichkeit auf unserem
Portal nutzen. Hierfiir ist erforderlich, dass Sie bei Facebook bereits
registriert sind oder einen Facebook-Zugang erstellen.

Wenn Sie sich tber Ihr Facebook-Konto bei uns anmelden wollen, werden
Sie in einem ersten Schritt unmittelbar zu Facebook weitergeleitet. Dort



bittet Facebook Sie sich anzumelden oder zu registrieren. In keinem Fall
erfahren wir dabei lhre personlichen Zugangsdaten (Benutzername und
Passwort).

In einem zweiten Schritt verbinden Sie Ihr Profil bei Facebook mit dem
jeweiligen Dienst, fiir den Sie sich registrieren wollen. Sie erfahren dann
auch, welche Daten aus Ihrem Facebook-Profil an uns Gibertragen werden.
Hierzu gehoren im Regelfall Ihre ,6ffentlichen Information” bei Facebook
und solche, die Sie 6ffentlich zuganglich machen oder fiir die jeweilige
Anwendung freigeben. Hierzu zahlen in der Regel Ihr Name, Ihr Profil- und
Titelbild, Ihr Geschlecht, Ihre Netzwerke, Ihr Nutzername (Facebook-URL)
und Ihre Nutzerkennnummer (Facebook-ID). Um mit Ihnen unabhangig von
Facebook in Kontakt treten zu konnen, verwenden wir auch lhre bei
Facebook hinterlegte E-Mail-Adresse. Einen Uberblick, welche
Informationen in Ihrem Profil 6ffentlich sind, erhalten Sie im
Einstellungsmenu lhres Facebook-Profils

(https://www.facebook.com/settings?tab=applications).

Rechtsgrundlage fiir die Datenerhebung und Speicherung ist Ihre
Einwilligung im Sinne von Art. 6 Abs. 1 Satz. 1 Buchstabe a DSGVO.
Mochten Sie die Verbindung von Facebook Connect zu unserem Dienst
aufheben, melden Sie sich bitte bei Facebook an und stellen dort die
erforderlichen Anderungen in lhrem Profil ein. Wir haben dann keine
Berechtigung mehr, Angaben aus Ihrem Facebook-Profil zu nutzen.

Die Angemessenheit des Datentransfers in das Drittland USA wird durch die
Vereinbarung von EU-Standardvertragsklauseln gewabhrleistet.

10. Datenverarbeitung in unseren Spielen

In unseren Spielen konnen wir auf Spielerebene verschiedene Aktionen
nachverfolgen und auswerten. Hierzu zahlen insbesondere bei der
Registrierung angegebenen Kontaktdaten und lhre Handlungen im Spiel.
Dazu erheben wir Ihre Verbindungsdaten, wie beispielsweise die IP-Adresse.
Die Verarbeitung dieser Informationen ist zur Durchfiihrung des
Spielbetriebs erforderlich und erfolgt mithin auf der Rechtsgrundlage des
Art. 6 Abs. 1 Satz. 1 Buchstabe b DSGVO.
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11. Zahlungen Uber unsere App

Die Nutzung unserer Spiele ist grundsatzlich ohne die Angabe lhrer
personenbezogenen Kontaktdaten maoglich. Sofern Sie innerhalb unserer
Spiele kostenpflichtige Zahlungen leisten, werden lhre personenbezogenen
durch die entsprechend aufgefiihrten Zahlungsdienstleister erhoben.

Alle zahlungsrelevanten Daten wie zum Bespiel Ihre Kontaktdaten und
Zahlungsdaten werden zunachst vom jeweiligen Payment-Provider erhoben
und durch diesen verarbeitet. Rechtsgrundlage fiir diese Datenverarbeitung
ist Art. 6 Abs. 1 Satz 1 Buchstabe b DSGVO.

Wir erheben bei Zahlungen lhre Geo-IP-Adresse, die uns eine
landerspezifische Lokalisierung lhrer Person ermaoglicht. Rechtsgrundlage
dieser Datenerhebung ist Art. 6 Abs. 1 Satz 1 Buchstabe ¢ DSGVO, da die
Verarbeitung zur Erfiillung einer rechtlichen Verpflichtung erforderlich ist.
Die rechtliche Verpflichtung ergibt sich aus der Richtlinie 2006/112/EG
(MOSS-Richtlinie).

Weiterhin erhalten wir von den Payment-Providern Informationen zur
Pravention von Zahlungsbetrug. Rechtsgrundlage dieser Datenerhebung ist
Art. 6 Abs. 1 Satz 1 Buchstabe ¢ DSGVO, da die Verarbeitung zur Erfiillung
einer rechtlichen Verpflichtung erforderlich ist.

12. Newsletter

Im Folgenden klaren wir Sie Gber unseren Newsletter sowie anderer Arten
geschaftlicher E-Mails und elektronischer Post und Ihre Widerspruchsrechte
auf. Durch die Anmeldung zu unserem Newsletter, erklaren Sie sich mit dem
Empfang und den beschriebenen Verfahren einverstanden. Die
Rechtsgrundlage ist Ihre Einwilligung gemal Art. 6 Abs. 1 Satz 1 Buchstabe
a DSGVO und § 7 Abs. 2 Nr. 3 UWG. Folgende Informationen fassen wir
dabei nicht unter den Begriff: werbliche Kommunikation: Informationen Gber
technische und organisatorische Vorgange und Informationen im Rahmen
der Leistungserbringung gegeniber unseren Nutzern.

Die Anmeldung zu unserem Newsletter erfolgt mit Hilfe des
Double-Opt-In-Verfahrens, welches der Bestatigung Ihrer E-Mail-Adresse
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dient. Diese Bestatigung ist notwendig, damit sich niemand mit fremden
E-Mail-Adressen anmelden kann. Die Anmeldungen zum Newsletter werden
protokolliert, um den Anmeldeprozess entsprechend den rechtlichen
Anforderungen nachweisen zu konnen. Hierzu gehort die Speicherung des
Anmelde- und des Bestatigungszeitpunkts, als auch der IP-Adresse. Ebenso
werden die Anderungen Ihrer bei dem Versanddienstleister gespeicherten
Daten protokolliert. Die Verarbeitung dieser Daten ist erforderlich, um eine
erteilte Einwilligung nachweisen zu konnen. Die Rechtsgrundlage ergibt sich
aus unserer rechtlichen Verpflichtung zur Dokumentation lhrer Einwilligung
(Art. 6 Abs. 1 Buchst. ci.V.m. Art. 7 Abs. 1 DSGVO).

Der Versand der Newsletters erfolgt mit Hilfe eines externen Dienstleisters
mit Sitz in der EU, den wir entsprechend der gesetzlichen Anforderungen zur
Auftragsverarbeitung verpflichtet haben. Die Newsletter enthalten Pixels,
die beim Offnen des Newsletters von dem Server des Versanddienstleisters
abgerufen werden. Im Rahmen dieses Abrufs werden unter anderen lhre
IP-Adresse und Zeitpunkt des Abrufs erhoben. Diese Informationen werden
zur technischen Verbesserung oder zur Analyse der Zielgruppen und ihres
Leseverhaltens anhand derer Abruforte (die mit Hilfe der IP-Adresse
bestimmbar sind) oder der Zugriffszeiten genutzt. Zu den statistischen
Erhebungen gehort ebenfalls die Feststellung, ob und wann die Newsletter
geoffnet werden und welche Links wann geklickt werden. Diese
Informationen konnen aus technischen Griinden zwar den einzelnen
Newsletterempfangern zugeordnet werden. Die Auswertungen dienen uns
viel mehr dazu, die Lesegewohnheiten unserer Nutzer zu erkennen und
unsere Inhalte auf sie anzupassen oder unterschiedliche Inhalte
entsprechend den Interessen unserer Nutzer zu versenden. Die
personalisierte Auswertung erfolgt mit lhrem Einverstandnis, welches wir
bei Erhebung Ihrer E-Mail-Adresse einholen. Rechtsgrundlage ist Art. 6 Abs.
1 Satz 1 Buchstabe a DSGVO. Die erteilte Einwilligung kénnen Sie jederzeit
mit Wirkung fir die Zukunft widerrufen. Entweder komfortabel mit Hilfe des
Links, der sich im unteren Bereich jeder unserer Aussendungen befindet
oder Gber unser Support-Formular. Ein getrennter Widerruf des Versandes
durch den Versanddienstleister oder der statistischen Auswertung ist leider
nicht moglich, in diesem Fall muss das gesamte Abonnement gekiindigt
werden.

13. Verwendung der E-Mail-Adresse
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Wir konnen lhre bei der Registrierung oder einer Zahlung angegebene
E-Mail-Adresse verwenden, um Sie uUber eigene ahnliche von uns
angebotene Produkte und Leistungen zu informieren. Dies dient unserem
berechtigten Interesse, mit Bestandskunden zum Zweck der Direktwerbung
in Kontakt zu treten. Die Rechtsgrundlage ist Art. 6 Abs. 1 Buchst. f DSGVO
i.V.m. § 7 Abs. 3 UWG. Sie kdnnen dem jederzeit widersprechen, ohne dass
hierfir andere als die Ubermittlungskosten nach den Basistarifen
entstehen. Dazu kdnnen Sie sich per Klick auf den in jeder E-Mail
enthaltenen Abmeldelink abmelden.

14. Umfragen

Wir flihren anlassbezogen Zufriedenheitsumfragen zu unseren Spielen
durch. Hierzu erheben und verarbeiten wir die aus den Umfragen
ersichtlichen Kontaktdaten von lhnen.

Rechtsgrundlage fiir die Nutzung dieser Informationen ist lhre Einwilligung
gemal Art. 6 Abs. 1 Satz 1 Buchstabe a DSGVO. Ihre Teilnahme an der
Umfrage ist freiwillig, die erteilte Einwilligung in die Nutzung jederzeit frei
widerruflich.

Wir nutzen fir die Durchfiihrung der Umfragen den Service des
Unternehmens SurveyMonkey Inc (San Mateo, One Curiosity Way, San
Mateo, California 94403, ,SurveyMonkey"). SurveyMonkey erfasst bei
Teilnehmern weitere Informationen in Cookies, welche allein gewahrleisten,
dass der Umfrageservice uneingeschrankt bedienbar ist und die Umfragen
wie vorgesehen ablaufen.

Rechtsgrundlage fiir die Verarbeitung dieser weiteren Informationen ist Art.
6 Abs. 1 Satz 1 Buchstabe f DSGVO. Sofern Sie an unsere Umfrage nicht
teilnehmen, werden keine Informationen zu Ihrer Person erfasst.

Die Angemessenheit des Datentransfers in das Drittland USA wird durch die
Vereinbarung von EU-Standardvertragsklauseln gewahrleistet.

15. Verarbeitung von App-Log-Files



Bei der Nutzung unseres Angebots werden zunachst automatisiert (also
nicht Uiber eine Registrierung) allgemeine Informationen gespeichert, die
nicht personenbezogen verwendet werden. Die eingesetzten Webserver
speichern z. B. standardmalig folgende Informationen: IP, Device ID, Device
Type, OS, Uhrzeit der Serveranfrage.

Die Verarbeitung erfolgt zur Wahrung unserer berechtigten Interessen und
beruht auf der Rechtsgrundlage des Art. 6 Abs. 1 Satz. 1 Buchstabe f
DSGVO. Diese Verarbeitung dient der technischen Verwaltung und der
Sicherheit der App.

16. Bugsnag

Wir nutzen auf einigen unserer Spielen den Dienst Bugsnag der Bugsnag
Inc. (USA). Dieser Dienst ermdglicht es uns, Fehler in unseren Spielen, die
zu einer Stérung oder einem Absturz gefiihrt haben, schnell zu ermitteln
und dadurch unser Angebot zu verbessern. Tritt ein Fehler auf, werden zur
Auswertung des Fehlers die Spieler-ID, der Spielername sowie ggf.
Einzelheiten zu der Seite oder der App, auf der der Fehler aufgetreten ist,
und die dort eingebauten Daten an Bugsnag ubermittelt.

Die Angemessenheit des Datentransfers in das Drittland USA wird durch die
Vereinbarung von EU-Standardvertragsklauseln gewahrleistet. Die
Rechtsgrundlage der Verarbeitung bildet Art. 6 Abs. 1 Buchst. f DSGVO, da
der Dienst unserem berechtigten Interesse dient, technische Fehler
zielgerichtet zu beheben. Die Ubermittlung der oberhalb aufgefiihrten
Informationen an Bugsnag ist technisch erforderlich. Widerspriiche gegen
diese Verarbeitung werden durch unseren Support (LINK:

https://support.goodgamestudios.com/?lang=de) bearbeitet.
17. Betrugsbekampfung

Wir verarbeiten pseudonyme Informationen wie die IP-Adresse oder
Device-ID flir die Analyse von Signalen zur Identifizierung von Betrug durch
Dritte im Rahmen der Kundenakquise. Hierzu werden wir durch externe
Dienstleister unterstitzt, die wir entsprechend der gesetzlichen
Anforderungen verpflichtet haben. Rechtsgrundlage des Art. 6 Abs. 1 Satz.
1 Buchstabe f DSGVO. Diese Verarbeitung dient der organisatorischen
Sicherheit der App.

» .
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18. Facebook SDK

Wir verwenden innerhalb unserer App das Software Development Kit (SDK)
von Facebook. Die Facebook SDK wird von der Facebook herausgegeben
und administriert. Mit Hilfe dieser Integration kdnnen wir verschiedene
Services von Facebook mit unserer App verkniipfen. So haben Nutzer
beispielsweise die Moglichkeit Giber die Facebook SDK Inhalte unserer Apps
innerhalb der eigenen Facebook-Timeline zu teilen oder auch Nachrichten
an andere Facebook-Nutzer zu versenden. Weitere Informationen zu
Facebook SDK unter iOS finden Sie hier:

https://developers.facebook.com/docs/ios. Fir Android hier:
https://developers.facebook.com/docs/android.

Rechtliche Grundlage fiir die Speicherung dieser Daten ist Art. 6 Abs. 1 Satz
1 Buchstabe b DSGVO.

Facebook App Events: Wir verwenden uber die Facebook SDK den Dienst
Facebook App Events, mit dem wir die Reichweite unserer
Werbekampagnen und die Nutzung der Facebook SDK nachvollziehen
konnen. Dabei erhalten wir von Facebook nur eine aggregierte Auswertung
des Nutzerverhaltens unserer App. Wir haben dariber hinaus keinen
Einfluss auf die Informationen, die tiber App Events durch Facebook
verarbeitet werden.

Rechtsgrundlage fiir die Verarbeitung ist Art. 6 Abs. 1 Satz. 1 Buchstabe f
DSGVO. In den Einstellungen unserer App konnen Sie der Verwendung von
App Events zu den genannten Zwecken widersprechen (Opt-Out).

Die Angemessenheit des Datentransfers in das Drittland USA wird durch die
Vereinbarung von EU-Standardvertragsklauseln gewabhrleistet.

19. Hinweise zu unserer Facebook Seite
Bei dem Besuch unserer Facebook-Seiten, Uiber die wir unser Unternehmen
oder einzelne Produkte oder Dienstleistungen aus unserem Angebot

darstellen, werden bestimmte Informationen Uber Sie verarbeitet. Allein
Verantwortlicher fiir diese Verarbeitung personenbezogener Daten ist die

» "
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Meta Platforms Ireland Limited (4 Grand Canal Square, Grand Canal
Harbour, Dublin 2 Ireland, ,Facebook"”). Weitere Hinweise (ber die
Verarbeitung personenbezogener Daten durch Facebook erhalten Sie unter

https://www.facebook.com/privacy/explanation.

Verarbeitung von Seiten-Insights

Facebook stellt uns fiir unsere Facebook-Seite in anonymisierter Form
Statistiken und Einblicke bereit, mit deren Hilfe wir Erkenntnisse Uber die
Arten von Handlungen erhalten, die Personen auf unserer Seite vornehmen
(sog. ,Seiten-Insights”). Diese Seiten-Insights werden auf der Grundlage von
bestimmten Informationen liber Personen, die unsere Seite besucht haben,
erstellt. Diese Verarbeitung personenbezogener Daten erfolgt durch
Facebook und uns als gemeinsam Verantwortliche. Die Verarbeitung dient
unserem berechtigten Interesse, die Arten von vorgenommenen
Handlungen auf unserer Seite auszuwerten und unsere Seite anhand dieser
Erkenntnisse zu verbessern. Rechtsgrundlage fiir diese Verarbeitung ist Art.
6 Abs. 1 Buchst. f) DSGVO. Wir werden die (iber die Seiten-Insights
erhaltenen Informationen in keinem Fall Giber die Verwendung von ,Gefallt
mir“-Angaben fir unsere Seite einem bestimmten Facebook-Profil
zuordnen.

Wir haben mit Facebook eine Vereinbarung tber die Verarbeitung als
gemeinsam Verantwortliche getroffen, in der die Verteilung der
datenschutzrechtlichen Pflichten zwischen uns und Facebook festgelegt
ist. Einzelheiten Uber die Verarbeitung personenbezogener Daten zur
Erstellung von Seiten-Insights und die zwischen uns und Facebook
abgeschlossene Vereinbarung erhalten Sie unter

https://www.facebook.com/legal/terms/information_about_page_insights
data.

Verarbeitung von Daten, die uns iiber unseren Seiten mitgeteilt werden

Wir verarbeiten aulRerdem Informationen, die Sie uns Uiber unsere
Facebook-Seiten zur Verfligung gestellt haben. Solche Informationen
konnen der Facebook-Name, der Spielername bei einem unserer Spiele,
Kontaktdaten oder eine Mitteilung an uns sein. Wir verarbeiten diese
personenbezogenen Daten nur, wenn wir Sie zuvor ausdrticklich dazu
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aufgefordert haben, uns diese Daten mitzuteilen, etwa im Rahmen einer
Umfrage oder eines Gewinnspiels. Diese Verarbeitungen durch uns erfolgt
als allein Verantwortlicher.

Wenn Sie uns die Informationen wegen der Teilnahme an einem
Gewinnspiel mitgeteilt haben, verarbeiten wir diese nur, um lhnen
gegebenenfalls einen Gewinn zusenden zu konnen. Nach Zustellung des
Gewinns oder wenn Sie nicht gewonnen haben, werden wir die Daten
|6schen. Rechtsgrundlage fiir die Verarbeitung ist Art. 6 Abs. 1 Buchst. b)
DSGVO.

Personenbezogene Daten, die wir in Umfragen erhalten haben, verarbeiten
wir in anonymisierter Form, um die Zufriedenheit unserer Kunden mit
unserem Angebot festzustellen. Diese Verarbeitung dient unserem
berechtigten Interesse, unser Angebot kontinuierlich zu verbessern und
beruht auf der Rechtsgrundlage des Art. 6 Abs. 1 Buchst. f) DSGVO.

20. Google Marketing Services

Wir nutzen auf unserer App Marketing und Remarketing Services der
Google Ireland Limited (Gordon House, Barrow Street, Dublin 4, Irland;
“Google”). Diese Services erlauben uns Werbeanzeigen gezielter
anzuzeigen, um Nutzern interessengerechte Anzeigen zu prasentieren. Uber
das Remarketing werden dabei Nutzern Anzeigen und Produkte angezeigt,
fur dieauf anderen Apps im Google Netzwerk Interesse festgestellt wurde.
Zu diesen Zwecken wird bei Aufruf unserer App, durch Google ein Code
ausgefiihrt und es werden sog. (Re)marketing-Tags in die App eingebunden.
Mit deren Hilfe wird auf dem Gerat der Nutzer ein individuelles Cookie, d.h.
eine kleine Datei abgespeichert (statt Cookies konnen auch vergleichbare
Technologien verwendet werden). Die Cookies kénnen von verschiedenen
Domains gesetzt werden, unter anderem von google.com, doubleclick.net,
invitemedia.com, admeld.com, googlesyndication.com oder
googleadservices.com. In dieser Datei wird vermerkt, welche Apps Nutzer
aufgesucht haben, fiir welche Inhalte sie sich interessieren und welche
Angebote genutzt wurden. Darliber hinaus werden technische
Informationen zum Browser und Betriebssystem, verweisende Apps,
Besuchszeit sowie weitere Angaben zur Nutzung des Onlineangebotes
gespeichert. Es wird ebenfalls die IP-Adresse der Nutzer erfasst, wobei wir
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im Rahmen von Google-Analytics mitteilen, dass die IP-Adresse innerhalb
von Mitgliedstaaten der Europaischen Union oder in anderen
Vertragsstaaten des Abkommens tber den Europaischen Wirtschaftsraum
gekiirzt wird.

Alle Nutzerdaten werden nur als pseudonyme Daten verarbeitet. Google
speichert somit keine Namen oder E-Mail-Adressen. Alle dargestellten
Anzeigen werden somit nicht gezielt fir eine Person, sondern fiir den
Inhaber des Cookies angezeigt. Diese Informationen werden von Google
gesammelt und an Server in die USA Ubermittelt und dort gespeichert.

Zu den von uns eingesetzten Google Marketing-Services gehort u.a. das
Online-Werbeprogramm Google AdWords. Im Fall von Google AdWords,
erhalt jeder AdWords-Kunde ein anderes Conversion-Cookie. Cookies
konnen somit nicht tiber die Apps von AdWords-Kunden nachverfolgt
werden. Die mit Hilfe des Cookies eingeholten Informationen dienen dazu,
Conversion-Statistiken fir AdWords-Kunden zu erstellen, die sich fur
Conversion-Tracking entschieden haben. Die AdWords-Kunden erfahren die
Gesamtanzahl der Nutzer, die auf ihre Anzeige geklickt haben und zu einer
mit einem Conversion-Tracking-Tag versehenen Seite weitergeleitet wurden.
Sie erhalten jedoch keine Informationen, mit denen sich Nutzer personlich
identifizieren lassen.

Wir konnen auf Grundlage des Google Marketing Services DoubleClick
Werbeanzeigen Dritter einbinden. DoubleClick verwendet Cookies, mit
denen Google und seinen Partner-Apps, die Schaltung von Anzeigen auf
Basis der Besuche von Nutzern auf dieser App bzw. anderen Apps im
Internet ermaglicht wird.

Die Verwendung der Google-Dienste erfolgt tiber den Tag-Manager von
Google. Weitere Informationen zur Datennutzung zu Marketingzwecken
durch Google, erfahren Sie auf der Ubersichtsseite:

https:.//www.google.com/policies/technologies/ads, die

Datenschutzerklarung von Google ist unter

https://www.google.com/policies/privacy abrufbar.

Rechtsgrundlage fiir die Nutzung dieses Dienstes ist Art. 6 Abs. 1 Satz. 1
Buchstabe f DSGVO. Wenn Sie der interessensbezogenen Werbung durch
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Google-Marketing-Services widersprechen mdchten, konnen Sie die von
Google gestellten Einstellungs- und Opt-Out-Mdglichkeiten nutzen:

http://www.google.com/ads/preferences.

Eine Ubermittlung lhrer Daten in die USA kann dabei nicht ausgeschlossen
werden. Die Angemessenheit des Datentransfers in das Drittland USA wird
durch die Vereinbarung von EU-Standardvertragsklauseln gewabhrleistet.

21. Google SDK (Firebase Analytics)

Wir nutzen die Entwicklerplattform Google Firebase und die mit ihr
verbundenen Funktionen und Dienste der Google Ireland Limited (Gordon
House, Barrow Street, Dublin 4, Irland; “Google”). Bei Google Firebase
handelt es sich um eine Plattform fur Entwickler von Apps fiir mobile Gerate
und Websites. Google Firebase bietet eine Vielzahl von Funktionen, die auf
der folgenden Ubersichtsseite dargestellt werden:

https.//firebase.google.com/products/.

Die Funktionen umfassen unter anderem die Speicherung von Apps
inklusive personenbezogener Daten der Nutzer, wie z.B. von ihnen erstellter
Inhalte oder Informationen betreffend ihre Interaktion mit den Apps. Google
Firebase bietet daneben Schnittstellen, die eine Interaktion zwischen den
Nutzern der App und anderen Diensten erlauben.

Die Auswertung der Interaktionen der Nutzer erfolgt mithilfe des
Analyse-Dienstes Firebase Analytics. Dieser Dienst hilft uns bei der
Erfassung von Interaktionen unserer Nutzer. Dabei werden beispielsweise
Ereignisse wie das erstmalige Offnen der App, Deinstallation, Update,
Absturz oder Haufigkeit der Nutzung der App erfasst. Auch bestimmte
Nutzerinteressen werden dadurch erfasst und ausgewertet.

Die mittels von Google Firebase verarbeiteten Informationen werden ggf.
zusammen mit weiteren Diensten von Google, wie z.B. Google Analytics und
den Google-Marketing-Diensten verwendet. In diesem Fall werden nur
pseudonyme Informationen, wie die Android Advertising ID oder der
Advertising Identifier flir iOS verarbeitet, um mobile Gerate der Nutzer zu
identifizieren. Weitere Informationen zur Datennutzung zu
Marketingzwecken durch Google, erfahren Nutzer auf der Ubersichtsseite:
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https://www.google.com/policies/technologies/ads, die

Datenschutzerklarung von Google ist unter

https://www.google.com/policies/privacy abrufbar.

Rechtsgrundlage fir die Nutzung ist Art. 6 Abs. 1 Satz. 1 Buchstabe f
DSGVO. Wenn Nutzer der interessensbezogenen Werbung durch
Google-Marketing-Dienste widersprechen mochten, kdnnen Nutzer die von
Google gestellten Einstellungs- und Opt-Out-Mdglichkeiten nutzen:

http://www.google.com/ads/preferences.

Eine Ubermittlung Ihrer Daten in die USA kann dabei nicht ausgeschlossen
werden. Die Angemessenheit des Datentransfers in das Drittland USA wird
durch die Vereinbarung von EU-Standardvertragsklauseln gewahrleistet.

22. AppsFlyer SDK

Unsere App wird mit der Technologie der AppsFlyer Inc. (111 New
Montgomery Street, San Francisco, California 94105) analysiert. Hierzu
werden unterschiedliche Sitzungs- und Interaktionsdaten von lhnen
gesammelt und gespeichert. Diese Informationen bendtigen wir, um den
Inhalt und die Benutzerfreundlichkeit unserer Spiele zu verbessern und die
Nutzung fur Sie zu optimieren. Die Sitzungs- und Interaktionsdaten werden
zu keinem Zeitpunkt in personenbezogener Form, sondern pseudonym
verarbeitet. Weitere Informationen zur Datenverarbeitung von AppsFlyer
finden Sie in der Datenschutzerklarung des Anbieters unter

https://www.appsflyer.com/privacy-policy/.

Rechtsgrundlage fiir die Nutzung ist Art. 6 Abs. 1 Satz. 1 Buchstabe f
DSGVO. Dem Tracking tber AppsFlyer konnen Sie jederzeit mit Wirkung fur

die Zukunft hier widersprechen: https:/www.appsflyer.com/optout

Die Angemessenheit des Datentransfers in das Drittland USA wird durch die
Vereinbarung von EU-Standardvertragsklauseln gewahrleistet.

23. Microsoft Bing Ads

Wir nutzen auf unserer App das Conversion- und Tracking-Tool Bing Ads der
Microsoft Corporation (One Microsoft Way, Redmond, WA 98052-6399,

» .


https://www.google.com/policies/technologies/ads
https://www.google.com/policies/privacy
http://www.google.com/ads/preferences
https://www.appsflyer.com/privacy-policy/
https://www.appsflyer.com/optout

,Microsoft”) ein. Dabei wird von Microsoft ein Cookie auf dem Gerat der
Nutzer gespeichert, um eine Analyse der Benutzung unseres
Onlineangebotes zu ermoglichen. Voraussetzung daflir ist, dass der Nutzer
uber eine Anzeige von Microsoft Bing Ads auf unsere App gelangt ist.
Microsoft und wir konnen auf diese Weise erkennen, dass jemand auf eine
Anzeige geklickt hat, zu unserem Onlineangebot weitergeleitet wurde und
eine vorher bestimmte Zielseite erreicht hat. Wir erfahren dabei nur die
Gesamtzahl der Nutzer, die auf eine Bing Anzeige geklickt haben und dann
zu Zielseite weitergeleitet wurden (Conversions). Es werden keine
IP-Adressen gespeichert. Es werden auch keine weiteren personlichen
Informationen zur Identitat des Nutzers mitgeteilt.

Weitere Informationen zum Datenschutz und zu den eingesetzten Cookies
bei Microsoft Bing Ads finden Nutzer in der Datenschutzerklarung von

Microsoft: https://privacy.microsoft.com/de-de/privacystatement.

Rechtsgrundlage fir die Nutzung dieses Dienstes ist Art. 6 Abs. 1 Satz. 1
Buchstabe f DSGVO. Wenn Sie nicht an dem Tracking-Verfahren von Bing
Ads teilnehmen maochten, kdnnen Sie hier bei Microsoft widersprechen:
http://choice.microsoft.com/de-DE/opt-

Die Angemessenheit des Datentransfers in das Drittland USA wird durch die
Vereinbarung von EU-Standardvertragsklauseln gewabhrleistet.

24. Taboola

Der Einsatz der Technologien der Firma Taboola Inc. (Taboola Inc., Atrium
Tower, 2 Jabotinsky St., 32nd fl., Ramat Gan 5250501 Tel Aviv) ermdglicht
uns, nutzerindividuelle Werbung auf Basis von Surfverhalten und
Kundeninteresses auszuspielen. Taboola verwendet hierzu Cookies (oder
vergleichbare Technologien) um zu ermitteln, welche Webseiten Sie haufig
besuchen und wie Sie sich auf unserer Website bewegen. Taboola erhebt
geratebezogene Daten sowie Protokolldaten und herstellt Nutzungsprofile
unter der Verwendung von Pseudonymen. Die Nutzungsprofile werden nicht
mit den Daten Uber den Trager des Pseudonyms zusammengefiihrt und
lassen keine Rickschliisse auf personliche Daten zu. Dabei wird lhre
IP-Adresse von uns an Taboola tbertragen. Diese Verarbeitung erfolgt auf
der Rechtsgrundlage unseres berechtigten wirtschaftlichen Interesses (Art.
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6 Abs. 1 Buchts. f DSGVO. Sie konnen der Einbeziehung in das Tracking
unter folgendem Link widersprechen:
https://www.taboola.com/privacy-policy#user-choices-and-optout. Nach
erfolgtem Opt-Out werden Ihnen keine personalisierten Inhalte/Werbung
mehr ausgespielt.

25. Pinterest

Wir nutzen Werbedienstleistungen des sozialen Netzwerks Pinterest,
welches von der Pinterest Europe Ltd., Palmerston House, 2nd Floor, Fenian
Street, Dublin 2, Irland betrieben wird. Dabei buchen wir Werbung tber
sogenannte Pins innerhalb von Pinterest. Wenn Sie iber einen von uns
gebuchten Pin auf eines unserer Angebote gelangen, werden diese
Informationen von Pinterest verarbeitet und uns als Statistiken (Conversion)
Ubermittelt. So erfahren wir etwa die Gesamtanzahl der Nutzer, die auf
einen unserer Pins geklickt haben. Wir erhalten jedoch keine Informationen,
mit denen sich Nutzer personlich identifizieren lassen. Wir analysieren
auBerdem, ob ein Nutzer daraufhin unsere App heruntergeladen hat. Soweit
hierbei personenbezogen Daten verarbeitet werden, beruht dies auf der
Rechtsgrundlage des Art. 6 Abs. 1 Buchst. f DSGVO. Sie konnen der
Einbeziehung in das Tracking unter folgendem Link widersprechen:
hitps://help.pinterest.com rticl rsonalization-and-

26. Werbung in Apps

In unseren Apps gibt es die Mdglichkeit, werblich finanzierte
Videosequenzen von Drittanbietern anzuschauen. Auf diese Weise kénnen
beispielsweise kostenpflichtige Inhalte ohne Bezahlung genutzt werden.
Das Anschauen der Videos ist dabei freiwillig und muss von dir als Nutzer
aktiv bestatigt werden.

Die ausgespielte Werbung wird dabei sowohl personalisiert oder auch nicht
personalisiert (kontextbezogen) durch unsere Partner ausgespielt. Bei der
Nutzung der Werbemedien werden dabei von dir Ubermittelte Daten erfasst
und analysiert, was im Folgenden genauer erklaren.

Mit unseren SDK-Dienstleistern Fyber (Fyber N.V., JohannisstralRe 20, 10117
Berlin) und Admob von Google Ireland Limited (Gordon House, Barrow
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Street, Dublin 4, Irland; “Google”) gelingt es uns diese Form der
Werbemonetarisierung umzusetzen. Entscheidet sich ein Spieler, ein
Werbevideo anzusehen, ibernehmen diese Dienstleister die Steuerung der
im Spiel eingebundenen Werbenetzwerke. Hierzu werden folgende
Parameter mit Hilfe einer Schnittstelle mit den Werbenetzwerken geteilt:
Advertising-ID, IP-Adresse, Browser, Operating System, Version, Country,
City, Placement-ID und Bundle-ID. Die Ubermittlung dieser Informationen

verfolgt den Zweck, dass optimale Werbemittel fiir den Nutzer anzuzeigen.

Die SDKs der genannten Werbenetzwerke verarbeiten unter Umstanden
ebenfalls personliche Daten wie Advertising-ID, IP-Adresse, um die
Werbemittel bereitstellen zu kdnnen.

Fyber betreibt zusatzlich eigene Werbenetzwerke (Fyber Marketplace und
Heyzap Ad Network), iber welche personalisierte wie auch
kontextbezogene Werbung angezeigt wird. Hierzu verwendet Fyber allein
die Informationen aus den allgemeinen Zugriffsberechtigungen der App. D
Datenverarbeitung erfolgt hierbei in unserem Auftrag. Weitere
Informationen zur Datenverarbeitung durch Fyber findest du hier:

https://www.fyber.com/gdpr-fags/.

Die Verarbeitung erfolgt auf der Rechtsgrundlage unseres berechtigten
wirtschaftlichen Interesses (Art. 6 Abs. 1 Buchst. f DSGVO). Als Nutzer
kannst du diese Form der Werbepersonalisierung in den Einstellungen
unserer App jederzeit ausschalten (Opt-Out). In diesem Fall werden alle
pseudonymen Informationen durch uns anonymisiert, sodass allein
kontextbezogene Werbung angezeigt wird. Du hast im Ubrigen die
Maoglichkeit, Uber die Einstellungen deines Mobilgerats die personalisierte
Werbung zu deaktivieren. Folge hierzu bitte dieser Anleitung:

Android

1. Du findest die Google-Einstellungen je nach Gerat an einem der
folgenden Orte:
— In einer separaten App namens ,Google Einstellungen®
— Scrolle in deiner Haupt-App Einstellungen nach und tippe auf
Google

2. Tippe auf Anzeigen

ie
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3. Tippe auf das Kastchen neben Interessenbezogene Werbung

deaktivieren an

i0OS

Gerate mit iOS verwenden den Advertising Identifier von Apple. Weitere
Informationen lber die verschiedenen Moglichkeiten zur Verwendung

dieses Identifiers findest du in der App Einstellung auf deinem mobilen
Endgerat. Diese erreichst du indem du:

1. ,Einstellungen” wahlst
2. ,Datenschutz” wahlst
3. ,Werbung" wahlst

Dort kannst du lber einen Schalter konkrete Einstellungen auswahlen.

Werbepartner
Servi | Partner Rollein | Sorten von Weitere Infos
ce der Werbung
Verarbeit
ung

Unity | Unity Gemeins | Personalisi | Konkrete Hinweise zum

Ads | Technolo | am erte und Datenschutz und das
gies, 30 Verantwo | kontextbez | Opt-Out fiir personalisierte
3rd rtlicher ogene Werbung werden zudem
Street, Werbung transparent im Videoplayer
San angezeigt.
Francisco
, CA
94103, https://unity3d.com/de/leg
United al/privacy-policy
States

»
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Face | Facebook | Gemeins | Personalisi | https://www.facebook.com
book | Audience | am erte [about/ads. Als
Ads | Network | Verantwo | Werbung Facebook-Nutzer hast du
SDK rtlicher Maoglichkeit in den
(Faceboo Einstellungen die
k Ads) personalisierte Werbung
auf Drittseiten
auszuschalten.
AdCo | AdColony | Gemeins | Personalisi | https:/www.adcolony.com/
lony |,Inc am erte und privacy-policy/
11400 W | Verantwo | kontextbez
Olympic | rtlicher ogene
Blvd Werbung
#1200,
Los
Angeles,
CA
90064,
USA

27. Widerspruchsrecht

Sie haben nach Maligabe des Art. 21 DSGVO das Recht, gegen jede
Verarbeitung, die auf der Rechtsgrundlage des Art. 6 Abs. 1 Satz. 1
Buchstabe e oder Buchstabe f DSGV beruht, Widerspruch einzulegen.

28. lhre weiteren Rechte

Als betroffene Person haben Sie das Recht, uns gegeniber lhre
Betroffenenrechte geltend zu machen. Dabei haben Sie insbesondere die
folgenden Rechte:

e Sie haben nach MalRgabe des Artikel 15 DSGVO und § 34 BDSG das
Recht, Auskunft darliber zu verlangen, ob und gegebenenfalls in
welchen Umfang wir personenbezogene Daten zu lhrer Person
verarbeiten oder nicht.
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e Sie haben das Recht, nach Maligabe des Artikel 16 DSGVO von uns
die Berichtigung lhrer Daten zu verlangen.

e Sie haben das Recht, nach MalRgabe des Artikel 17 DSGVO und § 35
BDSG von uns die Loschung lhrer personenbezogenen Daten zu
verlangen.

e Sie haben das Recht, nach Maligabe des Artikel 18 DSGVO die
Verarbeitung |hrer personenbezogenen Daten einschranken zu lassen.

e Sie haben das Recht, nach MalRgabe des Artikel 20 DSGVO die Sie
betreffenden personenbezogenen Daten, die Sie uns bereitgestellt
haben, in einem strukturierten, gangigen und maschinenlesbaren
Format zu erhalten, und diese Daten einem anderen Verantwortlichen
zu Ubermitteln.

e Sie kdnnen Ihre Rechte geltend machen, indem sie uns tber unser
Kontaktformular kontaktieren.

29. Privatsphare von Minderjahrigen

Unser Angebot richtet sich nicht an Personen unter 16 Jahren und ist nicht
fur die Nutzung durch diese Personen bestimmt. Wir sammeln keine
personlichen Daten von Personen, von denen wir wissen, dass sie jinger als
16 Jahre sind.

30. Datenschutzbeauftragter

Sie erreichen unseren Datenschutzbeauftragten unter folgenden
Kontaktdaten:

Peter Birgersson

Deloitte AB

Rehnsgatan 11

113 79 Stockholm, Sweden
dpo@stillfront.com

31. Beschwerde bei Aufsichtsbehorde

Wenn Sie der Ansicht sind, dass eine Verarbeitung der sie betreffenden
personenbezogenen Daten gegen die Bestimmungen der DSGVO verstoft,
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haben Sie nach MalRgabe des Art. 77 DSGVO das Recht auf Beschwerde bei
einer Aufsichtsbehorde.

Stand: 01/2022
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