D Stillfront

Integritetspolicy for applikationer
(appar)

Foljande information galler alla vara applikationer (appar). Anvandningen av
dessa appar kan innebara behandling av personlig information. Var avsikt ar
att foljande information ska ge dig en Oversikt 6ver dessa processer sa att
du kan forsta dem. For att sdkerstélla en rattvis behandling, vill vi ocksa
informera dig om dina rattigheter enligt den europeiska allmanna
dataskyddsfoérordningen (GDPR) och den tyska férordningen om allmén
dataskydd (GDPR) och den tyska federala dataskyddslagen
(Bundesdatenschutzgesetz — BDSG).

Stillfront Germany GmbH, BorselstralRe 20, 22765 Hamburg (hadanefter
kallad “vi” eller “oss”) ansvarar for databehandling.

Integritetspolicy for applikationer (appar)
1. Kontakta oss
2. Allman information om behandling av personuppgifter
3. Lagringstid
4. Overforing av data
5. Datainsamling vid hamtning
6. Atkomstrattigheter till denna app
7. Kontaktformular
8. Registrering och inloggning
9. Anslutning via Facebook
10. Databehandling i vara spel
11. Betalningar genomférda via var app
12. Nyhetsbrev
13. Anvandning av e-postadress
14. Undersokningar
15. Bearbetning av appens loggfiler
16. Bugsnag
17. Bekampa bedrageri
18. Facebook SDK
19. Information om var Facebook-sida
20. Googles marknadsforingstjanster

© © 0000 NO O Ul U b WWWWNNMEm

_\AAA
N -~ O O



»

21. Google SDK (Firebase Analytics) 14

22. AppsFlyer SDK 15
23. Annonser via Microsoft Bing 16
24. Taboola 16
25. Pinterest 17
26. Annonsering i appar 17
27. Ratt att gora invandningar 20
28. Ytterligare rattigheter 20
29. Minderarigas sekretess 21
30. Data Protection Officer 21
31. Klagomal till regeringsmyndigheter 21

1. Kontakta oss

Om du har nagra fragor eller férslag gallande denna information eller vill
kontakta oss for att utdva dina rattigheter, kontakta oss via:

https://support.goodgamestudios.com/

2. Allman information om behandling av personuppgifter

Anvandningen av de produkter och tjanster som vi erbjuder kan resultera i
behandling av personuppgifter. Termen “personuppgifter” enligt
dataskyddslagen avser all information som ror en specifik eller identifierbar
person. En IP-adress kan ocksa betraktas som personuppgifter. En
IP-adress tilldelas varje enhet som ar ansluten till internet av
internettjansteleverantor, sa att den kan skicka och ta emot data. Nar du
anvander apparna, samlar vi in data som du sjélv tillhandahaller. Dessutom,
nar du anvander appen, samlar vi automatiskt in information om din
anvandning av den.

Vi behandlar personuppgifter i enlighet med den relevanta
dataskyddsforordningen i GDPR och den tyska BDSG. Vi behandlar endast
data dar vi rattsligt tillats gora det. Nar du anvander dessa appar, behandlar
vi endast personuppgifter med ditt samtycke (artikel 6 punkt 1 mening 1
bokstav a GDPR), for genomforande av ett kontrakt som du ar part i, eller
for att vidta atgarder pa din forfragan innan avtal ingas (artikel 6 punkt 1
mening 1 bokstav b GDPR), for att folja en lagstadgad skyldighet (artikel 6
punkt 1 mening 1 bokstav ¢ GDPR) eller om behandlingen ar nédvandig for

Stillfront Group AB (publ), corp. reg. nr 556721-3078 2


https://support.goodgamestudios.com/

»

andamalet i vara legitima intressen eller tredje parts legitima intressen, med
undantag nar sadana intressen dvertrader dina intressen eller
grundlaggande rattigheter och friheter som kraver skydd av personuppgifter
(artikel 6 punkt 1 meningen 1 bokstav f GDPR).

3. Lagringstid

Om inte annat anges i foljande avsnitt, ska vi lagra data endast sa lange
som det ar nédvandigt for att uppna syftet med behandlingen eller uppfylla
vara kontraktsmassiga eller lagstadgade skyldigheter.

4. Overforing av data

Om inget annat anges i foljande avsnitt, kommer data att behandlas pa
servrar av tekniska tjansteleverantorer som anlitats av oss for detta
andamal. Dessa tjansteleverantorer behandlar endast data efter att ha fatt
uttryckliga instruktioner och de ar kontraktsmassigt skyldiga att garantera
adekvata tekniska och organisatoriska atgarder for dataskydd.

| den man vi hanvisar till integrerade tjanster fran andra leverantorer i denna
deklaration om dataskydd, kan det antas att personuppgifter kommer att
overforas till dessa leverantorers specifika huvudkontor. Dessa leverantorer
kan vara baserade i ett sa kallat tredje land utanfor EU eller det Europeiska
ekonomiska samarbetsomradet. Mer information finns i de avsnitt som
beskriver for var och en av tjansterna.

5. Datainsamling vid hamtning

Na&r du hamtar en app 6verfor vi inte aktivt nagon information till
app-butiken i frdga (Apple App Store, Google Play, Amazon App Store,
Samsung App Store, etc.). Om du vill veta vilken data som samlas in och
bearbetas av en viss app-butik under hdmtningsprocessen, se deras
integritetspolicy. Vi har ingen kontroll 6ver ndgon datainsamling utférd av
app-butikerna. De & ensamma ansvariga for behandlingen av dina
personuppgifter i den mening som avses artikel 7(4) GDPR.

6. Atkomstréttigheter till denna app
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Vara appar kraver olika behdrigheter for atkomst pa din enhet. Dessa ar
nodvandiga for att vissa funktioner ska fungera i apparna. Om du till
exempel bara vill hamta uppdateringar med en tradlos anslutning, maste
appen ha atkomst till din trddlésa anslutning. Om du vill kopa ytterligare
innehall via appen, kan vi behéva komma at granssnittet som kravs for din
app-butik. Ytterligare ett exempel ar vad som hanfors till
“push-meddelanden”, dar vi kan anvanda ett granssnitt for att visa ett
meddelande direkt pa enheten. Vilka atkomstbehorigheter som kravs for din
mobila enhet ar beroende av operativsystemet (t.ex. Android, iOS osv.) och
den butik dar appen koptes (t.ex. Google Play Store, Apple App Store,
Amazon osv.). Som regel, far du information innan installationen om vilka
behorigheter for atkomst som kravs av var app.

Den rattsliga grunden for behandlingen av tekniskt nédvandiga behorigheter
for atkomst ar artikel 6 stycke 1 mening 1 bokstav b GDPR. Alla ytterligare
atkomstbehdrigheter ar baserade pa artikel 6 stycke 1 mening 1 bokstav f
GDPR.

Under “Installningar” i Apple i0S, kan du nar som helst fa en 6versikt éver
innehallet som vara appar kan komma at. Du kan begransa dessa
atkomstbehdrigheter vid en senare tidpunkt.

| Android kravs ett antal atkomstbehorigheter pa din mobila enhet. Under
“Installningar/Appar” kan du féljaktligen kontrollera atkomstbehdorigheter
for vara appar.

7. Kontaktformular

Var app innehaller ett kontaktformular med vilket du kan skicka
meddelanden till oss. Overféringen av dina data &r krypterade.

Den rattsliga grunden for behandling av dessa uppgifter ar artikel 6 stycke 1
mening 1 bokstav b GDPR. Alla datafalt markerade som obligatoriska kravs
for verkstéllande av kontraktet. Om de inte tillhandahalls, kan de
kontraktsmassiga tjansterna inte utfoéras. Tillhandahallande av ytterligare
uppgifter ar frivilligt. Alternativt kan du ocksa skicka ett meddelande till
kontaktens e-postadress.
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8. Registrering och inloggning

For att kunna anvanda vissa funktioner i appen, kravs registrering via appen.
Vid slutforande av registreringsprocessen, ingas ett avtal om anvandning.

| samband med denna anvandning, bearbetas endast den information som
du tillhandahaller. Denna information kan ses pa registreringsskdarmen. Den
rattsliga grunden for denna process ar artikel 6 stycke 1 mening 1 bokstav b
GDPR. Det ar absolut nodvandigt att tillhandahalla informationen markerad
som obligatorisk for att du ska kunna uppratta anvandarrelation. De data
som tillhandahalls kommer endast att behandlas for de &ndamal som
anges i anvandarvillkoren och de kommer endast att lagras under
anvandningsperioden. Du kan nar som helst saga upp din anvandning
genom att inaktivera ditt anvandarkonto.

9. Anslutning via Facebook

Vi erbjuder dven dig mojligheten till en smidigare registrering for vara spel
och tjanster via Facebook. Du kan anvanda ditt befintliga Facebook-konto
for detta dandamal. Om du klickar pa lanken “Logga in med Facebook”, kan
du anvanda denna registreringsmetod via var portal online. For att kunna
gora det maste du redan ha ett Facebook-konto, eller tillgang till Facebook.

Om du vill registrera dig for en av vara tjanster med ditt Facebook-konto,
skickas du vidare till Facebook under det forsta steget i
registreringsprocessen. Facebook ber dig da att logga in eller registrera dig.
Under inga omstandigheter har vi ingen atkomst till dina personliga
inloggningsuppgifter (anvdndarnamn och Iésenord).

Under det andra steget ska du koppla din Facebook-profil till den tjanst du
vill registrera dig for. Vid den har tidpunkten far du reda pa vilka data fran
din Facebook-profil som kommer att overforas till oss. Den har
informationen &r oftast din “offentliga information” pa Facebook och
information som du har gjort tillganglig for allmanheten eller auktoriserat
for appen i fraga. Information av den har typen omfattar normalt ditt namn,
din profilbild och omslagsbild, ditt kon, dina natverk, ditt anvandarnamn
(webbadress pa Facebook) och ditt ID-nummer som anvéndare
(Facebook-ID). Vi anvander dven den e-postadress du har sparat pa
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Facebook for att kontakta dig utanfér Facebook. Du kan fa en dversikt dver
den informationen pa din profil som &r offentlig for alla i menyn Allménna
kontoinstallningar pa din Facebook-profil

(https://www.facebook.com/settings?tab=applications).

Vi garanterar att overforingen av uppgifter till det tredje landet, USA, skots i
enlighet med EU:s standardavtalsklausuler.

Den rattsliga grunden for insamling och lagring av data ar ditt samtycke, i
enlighet med artikel 6 stycke 1 mening 1 bokstav a GDPR. Om du vill ta bort
kopplingen mellan Facebook Connect och var tjanst loggar du in pa
Facebook och gor de ndédvandiga dndringarna i din profil. Da har vi inte
langre tillstand att anvanda informationen fran din Facebook-profil.

10. Databehandling i vara spel

| vara spel kan vi spara och utvardera olika atgarder pa spelarniva. Detta
inkluderar sarskilt kontaktuppgifter som lamnats vid registrering och dina
atgarder under spelen. For detta andamal samlar vi in din anslutningsdata,
till exempel, IP-adressen. Vi maste kunna bearbeta denna information for
att kunna utfora spelverksamheten. Den behandlas darfor pa grundval av
artikel 6 stycke 1 mening 1 bokstav b GDPR.

11. Betalningar genomforda via var app

| princip kan du njuta av vara spel utan att behdva lamna personliga
kontaktuppgifter. Om du betalar for avgiftsbelagda aktiviteter i vara spel,
kommer dina personuppgifter att samlas in av motsvarande
betalningstjanstleverantérer som finns listad.

Alla betalningsrelevanta uppgifter, till exempel din kontakt- och
betalningsdata, samlas in och behandlas av motsvarande
betalningsleverantor. Den rattsliga grunden fér denna databehandling ar
artikel 6 (1)(b) GDPR.

For betalningar samlar vi in din IP-adress for faststallande i vilket land du
befinner dig. Den rattsliga grunden for denna insamling ar artikel 6 punkt 1
mening 1 bokstav ¢ GDPR, eftersom behandlingen ar nodvandig for att folja
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var juridiska skyldighet. Den rattsliga skyldigheten harror fran direktiv
2006/112/EG (MOSS-direktivet).

Vi far ocksa information fran betalningsleverantorer som &r relaterade till
forebyggande av betalningsbedragerier. Den rattsliga grunden for denna
insamling ar artikel 6 punkt 1 mening 1 bokstav ¢ GDPR, eftersom
behandlingen ar nédvandig for att folja var juridiska skyldighet.

12. Nyhetsbrev

| foljande avsnitt informerar vi dig om vart nyhetsbrev samt andra typer av
affarspost och elektronisk kommunikation och din ratt att gora
invandningar. Genom att prenumerera pa vart nyhetsbrev accepterar du att
ta emot och godkanner de processer som beskrivs nedan. Den rattsliga
grunden ar ditt samtycke enligt artikel 6 stycke 1 mening 1 bokstav a GDPR
och avsnitt 7 stycke 2 nr 3 i den tyska lagen mot otillbdrlig konkurrens
(UWG). Vi inkluderar inte foljande information under termen
“reklamkommunikation”: Information om tekniska och organisatoriska
processer samt om tillhandahallande av tjanster till vara anvandare.

For att bekrafta din e-postadress anvander vi oss av en tvastegsprocedur
nar du prenumererar pa vart nyhetsbrev. Denna bekraftelse behdvs for att
ingen ska kunna registrera sig med en e-postadress som inte hor till dem.
Prenumerationer pa nyhetsbrevet ar loggade for att kunna bevisa
registreringsprocessen i enlighet med de lagstadgade kraven. Detta
inkluderar lagring av sjalva inloggningen, tiden for bekraftelse och
IP-adressen. Eventuella @ndringar av dina data lagrade hos den
tjidnsteleverantor som skickar nyhetsbrev ar ocksa loggade.
Databehandlingen ar nodvandig for att kunna bevisa ditt samtycke. Den
rattsliga grunden baseras pa var lagstadgade skyldighet att dokumentera
ditt samtycke (artikel 6 stycke 1 bokstav ¢ i kombination med artikel 7
stycke 1 GDPR).

Nyhetsbrev skickas med hjalp av en EU-baserad extern tjansteleverantor,
som vi har anlitat till denna behandling i enlighet med de lagstadgade
kraven. Nyhetsbrevet innehaller pixlar som hamtas av servern hos den
tjidnsteleverantor som skickar nyhetsbrevet sa fort det 6ppnas. Inom ramen
for denna hamtning samlas viss information som din IP-adress och
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tidpunkten for hamtningen in. Denna information anvands for teknisk
forbattring eller for att analysera malgrupperna och deras lasbeteende pa
grundval av deras platser fér hamtning (som kan bestammas med hjalp av
IP-adressen) eller atkomsttider. Insamling av statistiska data inkluderar
ocksa att bestimma om och nar nyhetsbreven dppnas och vilka lankar som
klickats och nar de klickats. Av tekniska skal kan denna information tilldelas
de enskilda mottagarna av nyhetsbrev. Dessa analyser ar i forsta hand
avsedda att hjalpa oss att identifiera anvandarnas lasvanor och att anpassa
innehallet till dem eller att skicka varierat innehall baserat pa
anvandarintressen. Den personanpassade analysen genomfors med ditt
samtycke, som vi erhaller nar vi far din e-postadress. Den rattsliga grunden
ar artikel 6 stycke 1 mening 1 bokstav a GDPR. Du kan nar som helst
aterkalla ditt samtycke, och beslutet géller darefter. Du kan gora det enkelt
genom att anvanda lanken langst ner i vara meddelanden eller genom att
anvanda vart supportformular. Tyvarr kan du inte begéra separat
uppséagningar for den tjansteleverantor som skickar nyhetsbrevet eller for
den statistiska analysen. Om du vill avbryta maste du sdga upp
prenumerationen i sin helhet.

13. Anvandning av e-postadress

Vi kan anvanda e-postadressen du anger under registrering och betalning
till att halla dig informerad om liknande produkter och tjanster fran oss.
Detta bistar vart legitima intresse for att kontakta befintliga kunder i direkt
marknadsforingssyfte. Den rattsliga grunden ar artikel 6 stycke 1 bokstav f
GDPR i kombination med § avsnitt 7 (3) Lagen mot otillborlig konkurrens.
Du kan nar som helst ta tillbaka ditt samtycke, vilket inte medfor nagra
kostnader utover overforingskostnaderna i enlighet med grundpriserna. For
att gora det avbryter du prenumerationen genom att klicka pa lanken som
finns i alla vara e-postmeddelanden.

14. Undersokningar

Vi genomfér da och da undersokningar om kundnéjdhet for vara spel. For
detta &ndamal samlar vi in och behandlar dina kontaktuppgifter som
tillhandahalls i undersokningarna.
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Den rattsliga grunden for anvandningen av denna information ar ditt
samtycke enligt artikel 6 stycke 1 mening 1 bokstav a GDPR. Ditt
deltagande i undersokningen ar frivilligt. Ditt samtycke till dess anvandning
kan aterkallas nar som helst.

Vi anvander tjanster fran SurveyMonkey Inc (San Mateo, One Curiosity Way,
San Mateo, California 94403, “SurveyMonkey”) nér vi genomfor
undersokningarna. SurveyMonkey samlar in ytterligare information fran
deltagare i form av kakor, som endast ar avsedda att sakerstalla att
undersokningstjansten ar fullt anvandbar och att undersokningarna
fungerar som de ar avsedda.

Den rattsliga grunden for behandling av ytterligare information ar artikel 6
stycke 1 mening 1 bokstav f GDPR. Om du inte deltar i var undersokning,
kommer ingen personlig information att samlas in.

Vi garanterar att 6verforingen av uppgifter till det tredje landet, USA, skots i
enlighet med EU:s standardavtalsklausuler.

15. Bearbetning av appens loggfiler

Om du anvander vara tjanster, lagras allman information (som inte anvands
pa individuell basis) ursprungligen automatiskt, dvs inte genom registrering.
Till exempel lagrar vara webbservrar normalt féljande information: IP,
Enhets-ID, Typ av enhet, OS, tid for serverns begaran.

Bearbetningen utfors i syfte for vara legitima intressen, vars rattsliga grund
ar artikel 6 stycke 1 mening 1 bokstav f GDPR. Denna bearbetning anvands
for teknisk administration och sakerheten i appen.

16. Bugsnag

Vi anvander tjansten Bugsnag fran Bugsnag Inc. (USA) i nagra av vara spel
Den har tjansten hjalper oss att snabbt identifiera fel i vara spel som har
orsakat krangel eller krascher, och ddarmed forbéttra tjansten. Om ett fel
intraffar kommer ditt spelar-1D, spelarnamn och eventuellt information om
sidan eller appen dar felet intraffade samt deras inbyggda data att skickas
till Bugsnag for granskning.
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Vi garanterar att overforingen av uppgifter till det tredje landet, USA, skots i
enlighet med EU:s standardavtalsklausuler. Du kan lasa mer i Bugsnags

sekretesspolicy: https://docs.bugsnag.com/legal/privacy-policy

Den juridiska grunden till denna behandling ar artikel 6, stycke 1, villkor f av
GDPR, eftersom tjansten anvands i vart berattigade intresse att effektivt

l6sa tekniska fel. Overféringen av ovan namnda uppgifter till Bugsnag &r en
teknisk noédvandighet. Invandningar mot denna behandling kan riktas till var

support: https://support.goodgamestudios.com/
17. Bekampa bedrageri

Vi behandlar pseudonymiserad information, sdsom IP-adressen eller
enhets-ID, for analys av signaler for att vi ska kunna identifiera bedragerier
av tredje part i samband med kundforvarv. For att uppna detta, stods vi av
externa tjansteleverantorer som vi har férsakrat oss om ar engagerade for
samma lagstadgade krav. Den rattsliga grunden for artikel 6 stycke 1
mening 1 bokstav f GDPR. Denna bearbetning hjalper appens
organisatoriska sakerhet.

18. Facebook SDK

Vi anvander Facebooks Software Development Kit (SDK) i var app.
Facebook SDK utfardas och administreras av Facebook. | och med
integrationen av detta paket kan vi koppla samman diverse
Facebook-tjanster med var app. Anvandare kan till exempel anvanda
Facebook SDK for att dela innehall fran vara appar inom deras tidslinje pa
Facebook, eller skicka meddelanden till andra Facebook-anvandare. Mer
information om Facebook SDK i iOS finns har:

https://developers.facebook.com/docs/ios. For Android, se:
https://developers.facebook.com/docs/android.

Den rattsliga grunden for lagring av dessa uppgifter ar artikel 6 stycke 1
mening 1 bokstav b GDPR.

Facebook App Events: Vi anvander tjansten Facebook App Events (Appen

med handelser) via Facebook SDK for att spara rackvidden for vara
reklamkampanjer och anvandning av Facebook SDK. Det enda Facebook
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gor ar att tillhandahalla oss med extra analyser av anvandarbeteenden med
var app. Vi har ingen paverkan utéver det pa informationen som kommer att
behandlas via App Events via Facebook.

Vi garanterar att overforingen av uppgifter till det tredje landet, USA, skots i
enlighet med EU:s standardavtalsklausuler.

Den rattsliga grunden for denna behandling ar artikel 6 stycke 1 mening 1
bokstav f GDPR. | vara app-instéllningar, kan du valja att avsluta att anvanda
App Events for dessa @ndamal.

19. Information om var Facebook-sida

Nar du besoker vara Facebook-sidor, som vi anvander for att visa upp vart
foretag eller enskilda produkter eller tjanster, kommer en del av dina
personuppgifter att behandlas. Den personuppgiftsansvarig som ensamt
ansvarar for att behandla personuppgifterna ar Meta Platforms Ireland
Limited (4 Grand Canal Square, Grand Canal Harbour, Dublin 2 Irland,
"Facebook”). Ytterligare information om Facebooks behandling av

personuppgifter finns pa https://www.facebook.com/privacy/explanation.

Behandling av sidinsikter

Facebook ger oss anonymiserad statistik och insikter om var
Facebook-sida, vilket hjalper oss att forsta vilka slags atgarder anvandare
utfor pa var sida (detta kallas "sidinsikter”). De har sidinsikterna skapas
utifran specifik information om individer som besoker var sida. Den har
behandlingen av personuppgifter utférs av oss och Facebook som
gemensamt personuppgiftsansvariga. Vart legitima intresse for den har
behandlingen ar att utvardera vilka atgarder som utfors pa var sida och att
forbattra sidan utifran den informationen. Den rattsliga grunden for den har
behandlingen ar artikel 6, stycke 1 och bokstav f i allmanna
dataskyddsfoérordningen (GDPR). Vi kan inte koppla informationen som vi
far via sidinsikter till en specifik Facebook-profil med hjalp av
"Gilla"-uppgifter for var sida.

Vi har enats med Facebook om att dela ansvaret for behandlingen. | var

overenskommelse beskrivs uppdelningen av dataskyddsskyldigheter mellan
oss och Facebook. Du hittar detaljerad information om behandlingen av
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personuppgifter for att skapa sidinsikter samt 6verenskommelsen mellan
oss och Facebook pa

https://www.facebook.com/legal/terms/information_about_page_insights

data.
Behandling av data som tillhandahalls till oss via vara Facebook-sidor

Vi behandlar dven information som du gor tillgénglig for oss via vara
Facebook-sidor. Sddan information kan till exempel vara ditt
Facebook-anvandarnamn, ditt spelarnamn i nagot av vara spel,
kontaktuppgifter eller meddelanden till oss. Vi behandlar endast de har
personuppgifterna om vi tidigare uttryckligen bett dig att dela dem med oss,
till exempel som en del i en undersokning eller tavling. Den har
behandlingen gors av oss som ensam personuppgiftsansvarig.

Om du har férmedlat information till oss pa grund av att du deltar i en
tavling kommer vi endast att behandla informationen om det ar nédvandigt
for att skicka ett pris till dig. Efter att priset har levererats, eller om du inte
vinner, raderas din information. Den rattsliga grunden for den har
behandlingen ar artikel 6, stycke 1 och bokstav b i allmanna
dataskyddsférordningen (GDPR).

Personuppgifter som vi samlar in via undersokningar behandlas i
anonymiserad form, for att sakerstélla att kunder ar néjda med vara
erbjudanden. Vart legitima intresse for den har behandlingen &r att
fortlopande forbattra vara erbjudanden, och den rattsliga grunden ar artikel
6, stycke 1 och bokstav f i allmédnna dataskyddsférordningen (GDPR).

20. Googles marknadsforingstjanster

| var app anvander vi Googles marknadsforing och remarketingtjanster
Google Ireland Limited (Gordon House, Barrow Street, Dublin 4, Irland;
“Google”). Med dessa tjanster kan vi visa annonser pa ett mer malinriktat
satt for att presentera annonser av intresse for anvandarna. Genom
remarketing visas annonser och produkter for anvandare som ar relaterade
till ett intresse som bildats genom dennes aktivitet pa andra appar i
Googles natverk. For dessa andamal anvands en kod av Google nar var app
besoks och vad som kallas taggar for remarketing och vad som kallas
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taggar for remarketing som inférlivas i appen. Med hjalp av dem lagras en
enskild kaka, dvs en liten fil, pa anvdndarens enhet (jamforbara tekniker kan
ocksa anvandas istallet for kakor). Kakor kan stéllas in av olika domaner,
inklusive google.com, doubleclick.net, invitemedia.com, admeld.com,
googlesyndication.com eller googleadservices.com. Denna fil registrerar
vilka appar som anvandare har besokt, vilket innehall de &r intresserade av
och vilka erbjudanden som har anvants. Dessutom lagras teknisk
information om webblasaren och operativsystemet, refererande appar,
langden pa besoket och ytterligare data om anvandningen av produkter och
tjanster online. Anvandarens IP-adress registreras ocksa, dven om vi skulle
vilja informera dig om att IP-adresser i EU:s medlemsstater eller i andra
avtalsslutande medlemsstater till avtalet om det Europeiska ekonomiska
samarbetsomradet inom ramen for Google Analytics avkortas.

Alla anvandardata behandlas endast som pseudonymiserade data. Google
lagrar inga namn eller e-postadresser. Alla visade annonser visas darfor inte
specifikt for en person, utan for dgaren av kakan. Denna information samlas
in av Google och dverfors och lagras av servrar i USA.

En av de Google-marknadsforingstjanster som vi anvander ar
annonseringsprogrammet Google AdWords online. Nar det galler Google
AdWords, far varje kund hos AdWords en annan konverteringskaka. Kakor
kan darfor inte sparas via AdWords-kundernas appar. Den information som
samlas in av kakan anvands for att generera konverteringsstatistik for
kunder hos AdWords som har valt konverteringssparning. Kunder hos
AdWords ser det totala antalet anvandare som klickat pa deras annons och
omdirigerades till en sida med en tagg for konverteringssparning. De
kommer dock inte fa nagon information som personligen identifierar
anvandare.

Vi kan komma inkludera annonser fran tredje part baserat pa Googles
marknadsforingstjanst som kallas DoubleClick. DoubleClick anvander kakor
for att aktivera Google och dess partners app for att placera annonser
baserat pa anvandares besok pa denna app eller andra appar pa internet.

Googles tjanster anvander sig av Googles tagghanterare. For mer

information om Googles anvandning av data i marknadsforingssyfte, se
sidan med sammanfattning:
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https://www.google.com/policies/technologies/ads, Googles

integritetspolicy finns att hdmta pa

https://www.google.com/policies/privacy

Den rattsliga grunden for anvandning av denna tjanst ar artikel 6 punkt 1
mening 1 bokstav f GDPR. Om du vill invanda mot intressebaserad
annonsering av Googles marknadsféringstjanster, kan du gora det med
hjalp av installningarna och alternativen att valja bort som ges av Google:

http://www.google.com/ads/preferences.

Det kan inte uteslutas att dina data kan komma att dverforas till USA.
Vi garanterar att dverforingen av uppgifter till det tredje landet, USA, skots i
enlighet med EU:s standardavtalsklausuler.

21. Google SDK (Firebase Analytics)

Vi anvander den utvecklade plattformen som heter “Google Firebase” samt
de tillhérande funktionerna och tjansterna fran Google Ireland Limited
(Gordon House, Barrow Street, Dublin 4, Irland; “Google”). Google Firebase
ar en plattform for att utveckla appar fér mobila enheter och webbplatser.
Google Firebase erbjuder en mangd olika funktioner, som finns pa foljande

sammanfattande sida: https:/firebase.google.com/products/

Funktionerna innefattar lagring av appar, inklusive anvandarnas
personuppgifter, med sadant innehall som de har skapat eller information
angaende deras interaktion med programmen. Google Firebase erbjuder
aven granssnitt som mojliggor interaktion mellan anvandarna av appen och
andra tjanster.

Analysen av anvandarinteraktioner utfors med hjalp av analystjansten for
Firebase Analytics. Den har tjansten hjalper oss att registrera vara
anvandares interaktioner. Handelser, som nar appen 6ppnas for forsta
gangen, avinstallationen av en app, uppdateringar, kraschar eller
anvandningsfrekvensen for appen. Vissa anvandarintressen registreras och
utvarderas ocksa.

Informationen som behandlas av Google Firebase kan anvandas med andra
Google-tjanster, till exempel Google Analytics och
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Google-marknadsforingstjanster. | det har fallet kommer endast
pseudonymiserad information, sdsom Android Advertising ID eller
Advertising Identifier for iOS, att behandlas for att identifiera anvandarnas
mobila enheter. For mer information om anvandningsdata i
marknadsforingssyfte, se sidan med sammanfattning:

https://www.google.com/policies/technologies/ads, Googles

integritetspolicy finns att hamta pa

https://www.google.com/policies/privacy.

Den rattsliga grunden for anvandning ar artikel 6 stycke 1 mening 1 bokstav
f GDPR. Om du vill invanda mot intressebaserad annonsering via Googles
marknadsforingstjanster, kan du gora det med hjalp av instéllningarna och
alternativen att valja bort som ges av Google:
http://www.google.com/ads/preferences.

Det kan inte uteslutas att dina data kan komma att 6verforas till USA.
Vi garanterar att overféringen av uppgifter till det tredje landet, USA, skots i
enlighet med EU:s standardavtalsklausuler.

22. AppsFlyer SDK

Var app ar analyserad med tekniker fran AppsFlyer Inc. (111 New
Montgomery Street, San Francisco, California 94105). Olika session- och
interaktionsdata samlas in fran dig och lagras for detta andamal. Vi behover
denna information for att kunna forbattra vara spels innehall och
anvandbarhet, samt for att optimera anvandarupplevelsen for dig. Sessions-
och interaktionsuppgifter behandlas aldrig i personligt anpassad form, utan
snarare under en pseudonym. For mer information om databehandling som
utfors av AppsFlyer, se leverantorens integritetspolicy:

https://www.appsflyer.com/privacy-policy/.

Den rattsliga grunden for anvandning ar artikel 6 stycke 1 mening 1 bokstav
f GDPR. Om du inte onskar sparas av AppsFlyer i framtiden, kan du vélja

bort det nar som helst har: https://www.appsflyer.com/optout

Vi garanterar att overforingen av uppgifter till det tredje landet, USA, skots i
enlighet med EU:s standardavtalsklausuler.
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23. Annonser via Microsoft Bing

Vi anvander konverterings- och sparningsverktyge Bing Ads fran Microsoft
Corporation (One Microsoft Way, Redmond, WA 98052-6399, “Microsoft”)
som en del av var app. Microsoft lagrar en kaka pa anvandarens dator for
att mojliggora en analys av anvandningen av vara onlinetjanster.
Forutsattningen for detta ar att anvandaren har atkomst till var app via en
annons fran Microsoft BingAds. Detta gor det mojligt for Microsoft och oss
att veta att nagon har klickat pa en annons, blivit omdirigerad till vara
onlinetjanster och har natt en forutbestdamd malsida. Vi kan bara se det
totala antalet anvandare som klickade pa en Bing-annons och som sedan
vidarebefordrades sedan till malsidan (konvertering). Inga IP-adresser
lagras. Ingen annan personlig information om anvandarens identitet
avslgjas.

Anvandare kan hitta mer information om dataskydd och de kakor som
anvands i Microsoft Bing-annonser i Microsofts deklaration om dataskydd:

https://privacy.microsoft.com/en-us/privacystatement.

Den rattsliga grunden for anvandningen av denna tjanst ar artikel 6 punkt 1
mening 1 bokstav f GDPR. Om du inte dnskar delta i Bing
Ads-sparningsprocess, kan du meddela din invandning till Microsoft har:

http://choice.microsoft.com/en-US/opt-out.

Vi garanterar att 6verforingen av uppagifter till det tredje landet, USA, skots i
enlighet med EU:s standardavtalsklausuler.

24. Taboola

Anvandning av teknologi som tillhér Taboola Inc. (Taboola Inc., Atrium
Tower, 2 Jabotinsky St., 32nd fl., Ramat Gan 5250501 Tel Aviv) later oss
utnyttja anvandarspecifik reklam baserat pa surfbeteenden och
kundintressen. Taboola anvander sig av cookies (och liknande teknologi)
for att faststalla vilka webbplatser du ofta besdker och registrerar din
aktivitet pa var webbplats. Taboola samlar in enhetsrelaterad data och
protokolldata och skapar anvandningsprofiler med hjalp av pseudonymer.
Anvandningsprofilerna slas inte ihop med datan om
pseudonyminnehavaren, och inga slutsatser kan dras utifran
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personuppgifter. For att gora detta delger vi din IP-adress med Taboola. Den
rattsliga grunden for denna process ar vara legitima ekonomiska intressen
(artikel 6 punkt 1 mening 1 bokstav f GDPR). Du kan invdnda mot att
inkluderas i sparningen via foljande lank:
https://www.taboola.com/privacy-policy#user-choices-and-optout. Nar du
valt att inte inkluderas kommer du inte langre att se personligt anpassat
innehall eller reklam.

25. Pinterest

Vi anvander annonstjanster som tillhandahalls av det sociala natverket
Pinterest, som drivs av Pinterest Europe Ltd., Palmerston House, 2nd Floor,
Fenian Street, Dublin 2, Irland. Vi anvander webbplatsen for att boka
annonsplatser pa pins inom Pinterest.Om du landar pa ett av vara
erbjudanden via en pin som vi har bokat sa behandlas den informationen av
Pinterest och férmedlas till oss som statistik (konvertering). Da kan vi till
exempel fa reda pa hur manga anvandare som har klickat pa vara pins. Vi
far inte nagon information som kan identifiera anvandare personligen. Vi
analyserar daven huruvida en anvandare sedan fortsatter med att ladda ned
var app. | den man personuppgifter behandlas gors det med artikel 6, stycke
1 och bokstav f i allménna dataskyddsférordningen (GDPR) som rattslig
grund. Du kan motsatta dig sparningen via féljande lank:

https://help.pinterest.com/de/articles/personalization-and-data

26. Annonsering i appar

Med vara appar kan du titta pa videoklipp fran tredjepartsleverantérer som
finansieras via annonsering. Pa sa satt kan till exempel betalinnehall
anvandas kostnadsfritt. Det ar frivilligt att visa videorna och det ar nagot
som aktivt maste bekraftas av dig sjalv, i egenskap av anvandare.

Annonseringen som visas via vara partner ar antingen personanpassad
eller inte personanpassad (kontextrelaterad). Den information som du
tillhandahaller nar du anvander annonseringsmedier samlas in och
analyseras. Det har forklaras mer detaljerat nedan.

Vara SDK-tjansteleverantorer (Fyber N.V., Johannisstrale 20, 10117 Berlin)
och Admob fran Google Ireland Limited (Gordon House, Barrow Street,
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Dublin 4, Irland; “Google” gor det mojligt for oss att skapa vinster via
annonser pa det har sattet. Om en spelare véljer att titta pa en video
kommer tjansteleverantorerna att ta kontroll 6ver annonsnatverken i spelet.
Da kommer foljande parametrar att delas via ett granssnitt med
annonsnatverken: Annonserings-ID, IP-adress, webblasare, operativsystem,
version, land, ort, ersattnings-ID och paket-ID. Syftet med att sanda den har
informationen ar att visa basta maojliga annonser for anvandaren. SDK:erna
for tidigare namnda annonsnatverk kan eventuellt aven behandla
personuppgifter, som annonserings-ID och IP-adress, for att det ska ga att
tillhandahalla annonseringsmaterialet.

Fyber driver dven sina egna annonseringsnatverk (Fyber Marketplace och
Heyzap Ad Network), som anvands for att visa bade personanpassade och
ej personanpassade annonser. Fyber anvander endast information fran
appens allmanna atkomstbehdrigheter i det har syftet. Informationen
behandlas for var rakning. Du hittar mer information om Fybers

databehandling har: https://www.fyber.com/gdpr-fags/.

Den réttsliga grunden for behandlingen ar vara legitima ekonomiska
intressen (artikel 6, stycke 1 och bokstav f i GDPR). Du som anvéndare kan
inaktivera den har sortens personanpassad annonsering nar som helst i
vara appinstallningar (avanmalan). | sddana fall anonymiseras all
pseudonym information av oss, vilket innebar att endast kontextrelaterad
annonsering visas. Du kan aven inaktivera personanpassad annonsering i
installningarna pa din mobila enhet. Om du vill gora det foljer du
instruktionerna nedan:

Android

1. Beroende pa din enhet kan du hitta Google-installningarna pa nagon
av foljande platser:
— | en separat app som heter "Google Instéllningar”
— Bladdra i appen "Instéllningar” och trycka pa Google

2. Trycka pa "Annonser”

3. Tryck pa vaxlingsknappen bredvid Inaktivera personliga annonser
(Opt out of Ads Personalization)
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i0OS

Pa i0S-enheter anvands Apples reklamidentifierare.

Du kan hitta mer information om de olika alternativen for identifieraren i
appen Instéllningar pa din mobila enhet.
Sa héar gor du:

1. Oppna "Instéliningar”
2. Valj "Integritetsskydd”
3. Valj "Reklam”

Har kan du vélja mellan olika installningar med en vaxlingsknapp.

Annonspartner
Tjanst | Tjanstpart Roll Typ av Annan information
ner annons
Unity | Unity Gemens | Personanp | Specifik information om
Ads Technolog | amma assade sekretess och avanmalan
ies, 30 3rd | kontrolla | och fran personanpassad
Street, San | nter kontextuell | annonsering visas ocksa
Francisco, a annonser | tydligt i videospelaren.
CA 94103 .
' https://unity3d.com/leqgal/
USA : :
privacy-policy
Faceb | Meta Gemens | Personanp | Som Facebook-anvandare
ook Platforms | amma assade kan du inaktivera
Audie | Ireland kontrolla | annonser personanpassade
nce Limited, 4 | nter annonser pa
Netw | Grand tredjepartswebbplatser i
ork Canal installningarna.
SDK Sq”?re' https://www.facebook.co
Dublin 2,
m/about/ads
Irland
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AdCol | AdColony, | Gemens | Personanp | https:/www. lony.
ony Inc 11400 | amma assade m/privacy-policy/

W Olympic | kontrolla | och

Blvd nter kontextuell
#1200, a annonser
Los
Angeles,
CA 90064,
USA

27. Ratt att gora invandningar

| enlighet med artikel 21 GDPR har du ratt att gora invandningar mot
eventuella bearbetningsforfaranden som utférts och som anvander sig av
artikel 6 stycke 1 mening 1 bokstav e och bokstav f GDPR som dess
rattsliga grund.

28. Ytterligare rattigheter

Som berord person har du ratt att utdva dina rattigheter gentemot oss. Och
sarskilt har du féljande rattigheter:

e | enlighet med artikel 15 GDPR och avsnitt 34 BDSG har du ratt att
begara information om huruvida och i vilken utstrackning vi behandlar
personuppgifter om dig.

e Du har ratt att begéra korrigering av dina uppgifter fran oss, i enlighet
med artikel 16 GDPR.

e Du har ratt att fa dina personuppgifter raderade i enlighet med artikel
17 GDPR och 35 BDSG.

e Du har ratt att begara en begransning av dina bearbetade
personuppgifter i enlighet med artikel 18 GDPR.

e Du har ratt att i enlighet med artikel 20 GDPR att erhalla
personuppgifter om dig som du har skickat in till oss, pa ett
strukturerat, vanligt och maskinlasbart format och skicka dessa data
till en annan personuppgiftsansvarig.

e Du kan utdva dina rattigheter genom att kontakta oss via vart

supportformular.
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29. Minderarigas sekretess

Tjansten ar inte riktad till eller avsedd att anvandas av personer under 16 ar.
Vi samlar inte in personuppgifter fran ndgon person som vi vet ar under 16
ar.

30. Data Protection Officer

Du kan na var dataskyddsansvarig pa:

Peter Birgersson/confidential
Deloitte AB

Rehnsgatan 11

113 79 Stockholm, Sweden
dpo@stillfront.com

31. Klagomal till regeringsmyndigheter

Om du anser att behandlingen av dina personuppgifter utgor en
overtradelse av bestammelserna i GDPR, har du ratt att |lamna in ett
klagomal hos en tillsynsmyndighet i enlighet med artikel 77 GDPR.
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